Interna smernica

o kybernetickej a informacnej bezpecnosti
v Gymnaziu Partizanske

Clanok I

Ucel smernice

Tato smernica urcuje pravidla a opatrenia na zabezpecenie kybernetickej a informacnej
bezpecnosti v [nazov Skoly] v stlade so zdkonom €. 95/2019 Z. z. a vyhlaskou ¢. 179/2020 Z.
Z.

Clanok I1

Zodpovednost’

1. Statutarny zastupca $koly zodpoveda za plnenie povinnosti v oblasti kybernetickej a
informacnej bezpecnosti.
2. Zavykon a koordinaciu uloh je ur¢eny pracovnik zodpovedny za kyberneticki a
informacnu bezpecnost’:
o meno: Mgr. Jaroslav Ergang

Clanok III

Hlavné povinnosti Skoly

1. Vypracovat a udrZiavat’ bezpe¢nostny projekt Skoly, ktory obsahuje analyzu rizik,
bezpecnostnu politiku a plan reakcie na incidenty.

2. Viest evidenciu informaénych systémov a sluzieb, ktoré skola vyuziva.

3. Zabezpecit’ pravidelné Skolenie zamestnancov v oblasti kybernetickej bezpecnosti
(najmenej raz za 3 roky).

4. Zaviest proces oznamovania incidentov — kazdy zamestnanec je povinny nahlasit’
podozrivy bezpecnostny incident zodpovednej osobe.

Clanok IV

Technické a organizacné opatrenia

1. VSetky pristupy do informacnych systémov su chranené heslom podl'a pravidiel:
o minimalna diZka 8 znakov,
o obsahuje pismena, Cislice a Specialne znaky,
o pravideln4 obnova minimdlne raz za 12 mesiacov.
2. VSetky zariadenia Skoly musia byt’ chranené antivirusovym softvérom a firewallom.
3. Data Skoly sa pravidelne zalohuju (najmenej raz tyzdenne); obnovitel'nost’ zaloh sa
testuje minimalne raz rocne.



4. Pocitacové ucebne, servery a sietové prvky su zabezpecené pred neopravnenym
fyzickym pristupom.

Clanok V
Skolenie a povedomie
1. Kazdy zamestnanec je povinny oboznamit’ sa s touto smernicou.

2. Zamestnanci su Skoleni o zdkladnych pravidlach bezpecného pouzivania IT, e-mailu,
internetu a ochrany osobnych udajov.

Clanok VI

Zavereéné ustanovenia

1. Téato smernica nadobuda u¢innost’ ditom 1. 9. 2025

2. Zakontrolu plnenia tejto smernice zodpoveda Statutarny zastupca Skoly.

3. Smernica sa pravidelne aktualizuje, najmenej raz za 3 roky alebo pri vyznamnej
zmene legislativy alebo IT prostredia.

PhDr. Vladimir Marko
riaditel’ Skoly



